UNIVERSIDAD NACIONAL DE EDUCACION
Enrique Guzmén y Valle
“Alma Méter del Magisterio Nacional”

RECTORADO

RESOLUCION N°2356-2017-R-UNE

Chosica, 01 de agosto del 2017

VISTO el Oficio N° 225-2017-DCPyDI-UNE, del 21 de julio del 2017, de la Direccién Central de
Planificacion y Desarrollo Institucional de la Universidad Nacional de Educacién Enrique Guzmén y Valle.

CONSIDERANDO:

Que mediante el Oficio N°® 067-2017-ORC-OI, del 16 de mayo del 2017, el Jefe de la Oficina de
Redes y Comunicaciones, y la Directora de la Oficina de Informética remiten al Jefe de la Oficina de
Organizacién y Procesos la documentacién correspondiente, en relacién al Plan de Contingencias y
Recuperacion de Desastres de la Universidad Nacional de Educacién Enrique Guzmén y Valle, para que se
efectivice el trémite respectivo; - &

Que el referido plan tiene como objetivo restablecer y/o recobrar el servicio informatico en caso de
presentarse una emergencia que intermumpa la operatividad de los sistemas informaticos, ante algin desastre
ocurrido en el Centro de Informatica, ocasionado por fallas en la plataforma informatica (infraestructura de red,
servidores, P’Cs, dispositivos de comunicacién, y software de aplicaciones) o algiin desastre natural;

Que con Oficio N° 311-2017-O0yP/DCPyDI-UNE, del 20 de julio del 2017, el Jefe de la Oficina de
Organizacién y Procesos, conforme a lo coordinado con las 4reas pertinentes, remite el referido expediente, a
[in de que se efectiie lo que corresponda;

Que mediante el documento del visto, el Director de Planificacién y Desarrollo Institucional eleva al
Rector todo lo actuado, para su aprobacion;

Estando a lo dispuesto por la autoridad universitaria; y,
En uso de las atribuciones conferidas por los articulos 59° y 60° de la Ley N° 30220 - Ley

Universitaria, concordante con los artfculos 19°, 20° v 23° del Estatuto de la UNE y los alcances de la
Resolucion N® 1518-2016-R-UNE, con cargo a dar cuenta al Consejo Universitario;

SE RESUELVE:

ARTICULO 1°- APROBAR el PLAN DE CONTINGENCIAS Y RECUPERACION DE
DESASTRES DE LA UNIVERSIDAD NACIONAL DE EDUCACION ENRIQUE GUZMAN Y VALLE,
suscrito por el érea legal, la Oficina de Informética y las reas técnicas correspondientes, conforme se detalla
en el anexo que consla de cuarenta y uno (41) folios.

ARTICULO 2°.- DISPONER que las dependencias correspondientes se encarguen de dar
cumplimiento a lo dispuesto en la presente resolucién y garanticen su implementacién.

Registrese, comuniquese y cimplase.
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PLAN DE CONTINGENCIAS Y RECUPERACION DE DESASTRES

INTRODUCCION

El Plan de Contingencias y Recuperacion de Desastres es el documento que contiene los
procedimientos y/o actividades para la toms de decisiones en caso que ocurra una
emergencia que interrumpa la operatividad de los sistemas informaticos. Dicho plan
contiene las medidas técnicas, humanas y organizativas necesarias para proteger y
salvaguardar la integridad y seguridad de la informacién que maneja el Centro de
Informatica, en relacion con contingencias producidas en los servidores de base de datos,
los equipos de comunicacién de datos y enlaces de comunicacion, el software de

aplicaciénes y los datos, y garantizar su continuidad en las operaciones.

Pese a todas nuestras medidas de seguridad puede ocurrir un desastre, por tanto es
necesario que el Plan de Contingencias incluya un Plan de Recuperacion de Desastres,
el cual tendrad como objetivo restaurar el Servicio de Computo en forma rapida, eficiente y

con el menor costo y pérdidas posibles.

Es importante definir los procedimientos y planes de accién para el caso de una posible
falla, siniestro o desastre en el area Informatica, considerando todas las areas de los

usuarios que procesan informacion por medio de la computadora.

Este Plan de Desastres esta estructurado de forma sencilla para facilitar una rapida
comprension de sus contenidos y facilitar su uso en caso de ocurrir cualquier desastre
que afecte a la disponibilidad de sus sistemas de informacion. Al tratarse de un
documento "dindmico”, cualquier cambio en los procedimientos, activos o politicas de la

organizacion debera quedar reflejado dentro del mismo y ser tenido en cuenta.

Como instrumento de gestion, apoya en el buen manejo de las Tecnologias de la

Informacion y Comunicacion (TIC).

El plan de contingencias y recuperacién de rasastres es revisado/evaluado cuando se

materializa u ocurre unaamenaza.
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. OBJETIVO

Restablecer y/o recobrar el servicio informatico en caso de presentarse
contingencias graves y recuperacion de la informacion ante algun desastre ocurrido
en el Centro de Informatica, ocasionados por fallas de la plataforma informatica
(infraestructura de red, servidores, PCs, dispositivos de comunicacion, y software de

aplicaciones) o algln desastre natural.

Il. ALCANCE

El presente documento es de aplicacion y cumplimiento obligatorio del personal que
labora en la Oficina de informatica y otras dependencias administrativas que estan
en relacion directa con la gestion financiera, contable y presupuestal de la

Institucién.

. RESPONSABILIDAD

El Director del Centro de Informatica es el responsable de la implementacién de este

dispositivo.

El Personal encargado de la Oficina de Informatica es el responsable de supervisar
y coordinar las acciones para que se procesen y remitan los respaldos, y que llegan
a los sitios externos de respaldo, y de tomar las medidas y acciones de recuperacion

o restauracion del servicio.

Los usuarios y operadores de las dependencias de la Oficina de Informatica son los
responsables de ejecutar los procedimientos en los cuales estén involucrados para

superar las contingencias detalladas en el presente procedimiento.

IV. VIGENCIA

El Plan de contingencias y recuperacién de desastres entrara en vigencia al dia

siguiente de su aprobacién mediante Resolucién Rectoral.

V. BASE LEGAL

Constitucion Politica.
Ley N° 30220. Ley Universitaria.
c. Resolucién N° 009-2016-AU-UNE, que modifica el Estatuto de la Universidad

Nacional de Educacion Enrigue Guzman y Valle.
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d. Resolucion N° 2663-2016-R-UNE. Reglamento General de la Universidad
Nacional de Educacion Enrique Guzman y Valle.

e. Ley N° 27444, Ley del Procedimiento Administrativo General y establece la
publicacion de diversos dispositivos legales en el portal del Estado peruano y en
portales Institucionales. _

f. Decreto Legislativo N° 1246, que aprueba diversas medidas de simplificacion

administrativa.

g. Directiva N° 008-95-INEI/SJI. Recomendaciones Técnicas para la Proteccién
Fisica de los Equipos y Medios de Procesamiento de la Informacion en la

Administracion Publica.

h. Directiva N° 010-95-INEI/SJI. Recomendaciones Técnicas para la Organizacion y

Gestion de los Servicios Informaticos para la Administracion Publica.

i. Directiva N° 016-2002-INE/DTNP. Normas Técnicas para el Almacenamiento v
Respaldo de la Informacién Procesada por las Entidades de la Administracion
Publica.

j- R.D. N°320-2006-CG. Aprueba Normas de Control Interno.

Vi. REFERENCIAS

e Guia Tedrico-Practica para la Elaboracion de Planes Estratégicos de

Tecnologias de Informacion — Abril, 2002.

e Guia Préactica para el Desarrollo de Planes de Contingencia de Sistemas de

Informaciodn. INEI, febrero, 2001.

~ VII.MEDIDAS
El Plan de Contingencias contempla la aplicacion de tres tipos de medidas:

e Medidas preventivas:. cuyo objeto es disminuir la probabilidad de que el fallo

llegue a producirse (pruebas y revisiones constantes).

e Medidas alternativas o de respaldo: orientadas al mantenimiento de la
actividad una vez sucedido el fallo, bien sustituyendo el componente que falla o

prescindiendo del mismo.

e Medidas correctivas: orientadas a la correccion del fallo y recuperacion de la

operatividad del componente fallido.
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Plan de Recuperacion de Desastres se pueden clasificar en tres etapas:
e Actividades previas al desastre.
e Actividades durante e desastre.

o Actividades después del desastre.

VIIl. POLITICAS DE GOBIERNO

Respecto de las politicas y actividades iniciales, en el Plan de Contingencias y

Recuperacién de Desastres se deben considerar los siguientes aspectos:
e Apoyo de la Alta Direccién

No se podra conseguir el éxito del Plan de Contingencias y Recuperacién de
Desastres, si la Alta Direccion no conoce la necesidad de estos en la

Institucién, ni apoyan su desarrollo y su ejecucién.

e Apoyo de los Usuarios

No se podra conseguir el éxito total del Plan de Contingencias y Recuperacion
de Desastres, si los usuarios no colaboran en el desarrollo y aplicacién del

mismo.

IX. ANALISIS DE RIESGO

Identificar aquellos elementos de la Institucion o funciones que puedan ser criticos
ante cualquier eventualidad o desastre y jerarquizarlos por orden de importancia

dentro de la Institucion.

PLAN DE CONTINGENCIAS

El plan de contingencia es una herramienta que ayudara a que los procesos criticos de la
Universidad continten funcichando a pesar de una posible falla en los sistemas

computarizados.

Clasificacion de los recursos informaticos en orden critico:

Definir un sistema de clasificacién de los recursos informaticos para determinar la

criticidad de los recursos.
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En lo fundamental, el andlisis de riesgos que se llevara a cabo ha de contestar, con la

mayor fiabilidad posible, a las siguientes preguntas:

¢ Cuanto puede operar un area sin los sistemas?
¢ Cual es el riesgo y/o pérdida econdémica?
¢ Existe impacto en la imagen de la Institucién?

iSe puede perder registros y/o datos vitales como resultado de |Ia

discontinuidad de los recursos?

{ Existen alternativas de procesamiento ante una falla?

Los recursos informéaticos pueden ser clasificados de la siguiente forma:

1.

Hardware

e Computadoras de escritorio
o Portatiles

e Servidores

¢ Impresoras de escritorio

e Impresoras Servicios Generales
» Bienestar Universitario

e [nformatica

de red

Softwére

¢ Base de dalos

* Aplicaciones locales

¢ Aplicaciones integradas

e Aplicaciones Web

Comunicaciones

» Dispositivos para la comunicacion local
o Switches
o Access Point
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e Dispositivos para la comu:icacion remota

o Modems
o Routers
o UTM .

4. Infraestructura de red
e Cableado
o Fibra éptica
e Red Inalambrica
e Pozos de tierra
5. Servicios
| o Central telefénica IP
o Telefonia Movil |
e Conexion de Internet

e Servicios de Rad

Niveles de Severidad:
Se definen los siguientes niveles de severidad:
1. Nivel 4: Critica

Aplicaciones o actividades extremadamente criticas o vitales para la continuidad
de la Institucion. Estos son recursos informaticos que deben estar disponibles

para que la organizacién sea viable.
2. Nivel 3: Moderada

Actividades o aplicaciones imiportantes que deben ser recuperadas dentro un

periodo razonable de tiempo para mejorar el nivel de las operaciones.
3. Nivel 2: Baja

Funciones que pueden ser excluidas de la lista de criticidad, que podrian ser

convenientes para la eficiencia en las operaciones.
4. Nivel 1: No importante o trivial

Recursos que pueden ser excluidos del plan, pues no afectan a las operaciones

de la Institucion.
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Tipos de Riesgos:

Riesgo ' Probabilidad del Factor de Riesgo

Muy bajo| Bajo| Medio| Alto | Muy Alto

Fallas en los equipos X

Fallas en las aplicaciones X

Alteracion de informacionr X

Accesos no autorizados X

Virus X

Robo (comun y de datos) X

Incendio X

Fallas en la red eiéctrica X

Fallas en la red LAN - WAN X

X. GESTION DEL RIESGO

Realizar un plan de continuvidad compuesto a su vez de un conjunto de planes para
cada una de las dreas criticas. Cada plan describird los recursos, papeles de

personal, procedimientos y tiempo o fechas para la implantacion.

Se podran llevar a cabo las siguientes acciones con el objeto de minimizar los

riesgos:

Minimizacion del Riesgo:
1. Realizar copias de respaldo o backups de lainformacion.
2. Fortalecer la seguridad fisica de las instalaciones.
3. Fortalecer el conlrol de acceso.
4. ldentificar documentos de seguros y contratos.

5. Revisar procedimantes de personal y de control.
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6. Seguridad de la infraestructura informatica.
7. Definir acuerdos de continuidad con clientes y proveedores.
8. Utilizar servicios de outsourcing.
9. Desarrollo de opciones preventivas y de planeacion
10. Capacitacién.
11. Servicios generals.
12. Renta de equipos de respaldo.
Procedimientos de backups:

En relacion con los procedimientos para la realizacion de las copias de respaldo o

backups se tomara en cuenta lo siguiente:
o Periodicidad de cada tipo de backup:
a. Base de Datos Oracle 11G (Administrativa y Académica): Diario.
b. Correo Electrénico Exchange 2013: Semanal.
c. Directorio Activo: Semanal.
d. Aula Virtual: Mensual.
e. Servidor WEB Principal: Semanal.
f. File Server: Diario.
g. Central Telefénica DENWA IPBX: Semanal.
h. UTM Cyberoam: Semanal.
i. SIAF: Diario.
j-  Ofros sistemas: semanal, mensual, anual, ademanda.

e Almacenamiento de los backups en condiciones ambientales Optimas,

dependiendo del medio magnético empleado.

* Reemplazo de los Backups, en forma periddica, antes de que el medio

magnético de soporte se pueda deteriorar (reciclaje o refresco).
o Pruebas periddicas de los Backups (Restore), verificando sufuncionalidad.

e Una copia de los backups de la Base de Datos Oracle y SIAF seran guardados
en un medio de almacenamiento digital que se encuentra fuera de las

instalaciones del Centro de Informatica (Escuela de Posgrado — La Molina).
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Directivas generales para el adecuado uso de los sistemas y equipos:
1. Salir de las aplicaciones en casos de ausentarse por periodos largos.
2. Apagar los equipos al final de la jornada de trabajo.

3. No crear recursos compartidos en las PCs, salvo que fuera estrictamente
necesario por cuestiones de una mejor gestién de la oficina, en cuyo caso, los

recursos compartidos deberan ser accesibles solo a usuarios autorizados.

4. Uso de contrasefias "fuertes" (8 caracteres como minimo, con al menos 1 digito
y 1 signo de puntuacion y no tener los nombres, ni apellidos, ni la fecha de

nacimiento del usuario).

5. Si fuera empleo de bloqueos de pantalla para el caso de inactividad de la PC por

un periodo de tiempo.

6. No abrir mensajes de correo cuya procedencia sea dudosa, no conocida y/o no

solicitada.
Directivas generales para el cuidado de los equipos:

1. En las oficinas no deixen existir materiales que sean altamente inflamables y que

despidan humos sumamente tdxicos.
2. Promover paredes que queden perfectamente selladas y no despidan polvo.
3. Mantener los partes externas de los equipos libres de polvo.
4, Evitar la luz solar directa sobre los equipos.
5. Planificar mantenimientos preventivos programados.
Directivas generales para la prevencion del robo:

1. Mantener los servidores, los switches, los UPS y los equipos adicionales tras
elementos que limiten el acceso a los mismos y brinden seguridad fisica del

Caso.

2. Mantener las PC clientes dentro de ambientes que tengan elementos de

seguridad fisica como puertas, chapas, rejas.

3. A nivel del personéi de seguridad de la Institucién, promover personal
competente, de calidad profesional y que conozca de procedimientos de

seguridad.

4. Promover equipos de personas que establezcan y comprueben las técnicas y

procedimientos de seguridad.
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Ejecutar un analisis de riesgo por pérdidas potenciales por delitos intencionados

como el robo.

Si necesario, elaborar una lista de datos y/o aplicaciones susceptibles de robo
por su valor en el mercado 6 por su demanda en el mismo: asimismo, establecer

los mecanismos de proteccion correspondientes.

Directivas generales para el adecuado uso del software antivirus:

1.

Instalar solo software antivirus con licencia cuya tiempo de vigencia sea de 1 afio

6 mas.
Llevar registro de la fecha de instalacion o de caducidad del software antivirus.

Permitir que el software del antivirus realice la actualizacion de su registro de
virus, lo cual sucede normalmente al momento de prender el equipo al inicio de

la jornada de trabajo.

Reportar al responsable del Centro de Informatica mensajes de “Antivirus
desactivado”, "El servicio de antivirus se encuentra desactivado", “Licencia de
antivirus vencida”, “Periodo de validez de la licencia expirado”, "Usuario o
contrasefia invalidos”, "User and password invalid®, etc. para que se tomen las

acciones delcaso.

Xl. PROBLEMAS Y TIPO DE SOLUCION

'+

Inoperatividad irrecuperable del Servidor de Archivos:

° Reconocimiento:

o No se puede interactuar con las aplicaciones delservidor.
o Nb se puede acceder a la consola del servidor.
o Posibles mensajes de "crash" en la consola del servidor.
o El servidor se reinicia en forma aleatoria.
o Mensajes de error de E/S en la consola del servidor.
o Mensajes de error en el disco en la consola del servidor.
o Mal funcionamiento del S.O. de red.

e Severidad: Critica

e Posibilidad de ocurrencia: Baja

» Rol(es): Responsable del Centro de Informatica

10
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Recursos:
Instalador del SO de la red.
Instalador de las aplicaciones o sistemas de software.
Ultima copia de seguridad de los datos.
Servidor de contingencias (una PC alternativa para la funcion de
servidor), con el SO de red pre-instalado.
Acciones:
Instalacion del SO de la red en la PC alternativa (si fuera necesario).
Configuracion de opciones de red y direcciones IP,
Configuracién de recursos compartidos.
Configuracion de grupos de usuarios y usuarios.
Instalacion de las aplicaciones.
Restauracion de los datos.
Pruebas
Luz verde.
El responsable del Centro de Informatica, solicita al proveedor del

fabricante la reparacion del servidor dafiado, dependiendo de si el equipo

servidor esta dentro de los limites o no de la garantia respectiva.

2. Inoperatividad del Servidor causada por dafio en la tarjeta de red:

e Reconocimiento:

o}

e}

o

o}

No se puede interactuar con las aplicaciones del servidor.
Mensaje de pérdida de conexion con el servidor.

Mensaje de que los recursos compartidos en el servidor no estan

disponibles.
Ping desde el servidor a cualquier otra PC noresponds.

Diagnosticos de operalividad de la tarjeta de red negativos.

e Severidad: Critica .

* Posibilidad de ocurrencia: Baja
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* Rol(es): Responsable del Centro de Informatica
e Recursos:
o Tarjeta de red {redundante ya instalada).
o Tarjeta de red.
o Instalador (driver) de la tarjeta de red.
¢ Acciones:
o Reconfiguracion de la tarjeta de red redundante.
o Pruebas.
o Posteriormente:
» Instalacion de la tarjeta de red.
~» Configuracion de ia tarjeta de red.
+ Pruebas.
« Reconfiguracién de la tarjeta de red redundante (estado de stand by).
o Luzverde.
3. Inoperatividad del Servidor causada por dafio severo en el disco duro
¢ Reconocimiento:
o Mensajes de error de volumen en la consola del servidor.
o Mensajes de error de E/S en la consola del servidor.
o Mensajes de error en el disco en la consola del servidor.
° Severidad: Critica
o Posibilidad de ocurrencia: Baja 7
¢ Rol(es): Responsable,del Centro de Informatica
¢ Recursos:
o Instalador del SO de la red.
o Instalador de las aplicaciones o sistemas de software.
o Ultima copia de seguridad de los datos.

o Disco duro alternativo de la misma tecnologia que el disco duro dafiado

de repuesto, el mismo que esta en estado de stand-by.

12
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o Acciones:
o Retiro del disco duro dafiado e instalacién del disco duro derepuesto.
o Instalacién del SO de la red.
o Configuracién de opciones de red y direcciones IP.
o Configuracion de recursos compartidos.
o Configuracién de grupos de usuarios y usuarios.
o Instalacién de las aplicaciones.
o Restauracién de los datos.
o Pruebas.
o Luzverde
o Pruebas.
4. Corrupcion de tablas en el SIAF
e Reconocimiento:

o Mensajes de tabla "xxx" dafiada al estar realizando alguna de la

siguientes tareas en el SIAF:
« Transmision de informacion entre SIAF-DIGA (UNE) y MEF (Lima)
e Severidad: Moderada
e Posibilidad de ocurrencia: Baja
¢ Rol(es):
o Resporisable de la Oficina de Informatica
o Responsable del SIAF
¢ Recursos:
o Utilitarios de la propia aplicacion.
e Acciones:

o Cerrar todas las tablas de la BD que pudieran haber quedado abiertas, a

fravés de la consola del servidor.

o Si es requerido, cerrar todas las sesiones que estén conectadas con la

BD, a través de la consola del servidor.

Realizar copia de seguridad de los datos.
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o Ejecutar el utilitario de la aplicacién.
o Pruebas.

o Luzverde

5. Duplicidad de indices en las tablas del SIAF
e Reconocimiento:

o Mensajes de "violacién de unicidad de clave" en la tabla "xxx" al estar

realizando alguna de la siguientes tareas en el SIAF:
« Transmision de informacion entre SIAF-UNE y MEF
« Contabilizaciones
e Severidad: Moderada
e Posibilidad de ocurrencia: Baja
e Rol(es):
o Responsable del Centro de Informatica
o Responsable del SIAF
e Recursos:
o Utilitarios de la propia aplicacion.
e Acciones:

o Cerrar todas las tablas de la BD que pudieran haber quedado abiertas, a

través de la consola del servidor.

o Sirequerido, cerrar todas las sesiones que estén conectadas con la BD, a

través de la consola del servidor.

o Realizar copia de seguridad de los datos.

o Editar el archivo de texto y solamente tipear lo siguiente:
nombre_de_la_tabla.DBF

o Ejecutar el utilitario de la aplicacién.

o Pruebas.

o Luz verde

14
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6. Inoperatividad de una PC o Estacidn cliente

¢ Reconocimiento:

o Diferentes mensajes o sefiales del mal funcionamiento de la PC o

estacion cliente.
e Severidad: Moderada
* Posibilidad de ocurrencia: Baja a mediana
¢ Rol(es):
o Responsable del Centro de Informatica
o Personal autorizado de apoyo
» Recursos:
o Software utilitario de diagnéstico.
e Acciones:
o Diagnoéstico.
o Se puede ejecutar acciones tales como:

1. Recuperar la informacién propia del usuario si es posible y si es

necesaria.
2. Reinstalar o instalar el software dafiado.
o Otras acciones a ejecutar podrian ser:

« Reparar, cambiar las partes dafiadas si es posible o solicitar Ia
reparacion y/o mantenimiento a través de terceros, llevando a cabo la

solicitud correspondiente a la Unidad de Soporte Técnico.

o Hacer recomendaciones del caso si fuera necesario.

7. Interrupcion general repentina del suministro de energia eléctrica que

afecte directamente al servidor y eventualmente a los switches de borde

* Reconocimiento:

0 Sonido de alerta emitido por los UPS que protegen a los servidores.

¢ Severidad: Moderada a critica

e Posibilidad de ocurrencia: Baja
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= Rol(es):

0

0]

e}

o

o}

Responsable del Centro de Informatica
Oficina de Redes y Comunicalciones
Oficina de Infraestructura

Personal autorizado

Usuarios

e Recursos:

0

UPS.

e Acciones:

En el servidor cerrar todas las tablas de las BDs que pudieran haber

quedado abiertas.

En el servidor cerrar todas las conexiones.
Proceder al apagado normal de los servidores.
Proceder al apagado de los switches de red.
Proceder al apagado del UPS.

Coordinar con la Oficina de Infraestructura sobre la solucién de la falta de
energia eléctrica y si es necesario lleve a cabo las gestiones

correspondientes con el proveedor local de la energia eléctrica,
Esperar al retorno de la energia eléctrica.

Encender primero el UPS.

Encender los switches de red.

Encender los servidores.

Pruebas.

Luz verde

8. Interrupcion de la transmisién de la informacion entre el SIAF-DIGA y el

MEF

¢ Reconocimiento:

0

Mensajes de error de transmisién de datos entre el SIAF-UNE y el MEF.
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o Mensajes de que no se encontro el servidor del MEF o no se pudo validar

el usuario.
e Severidad: Moderado a Critico
e Posibilidad de ocurrencia: Baja
e Rol(es):
o Responsable del Centro de Informatica
o Responsable del SIAF
e Recursos:
o Canalde cbmunicacic’m a traves de Internet.
o Linea telefénica directa en la Oficina del SIAF-UNE no compartida.
e Acciones:
o Acceder a la configuracion de la transmision de datos del SIAF.
o Pruebas de transmission de datos hacial el MEF.

o Sia pesar de estas acciones la comunicacion no se restableciera, llevar a
cabo las coordinaciones del caso con la Responsable del SIAF y el
Centro de Informatica. También se debera evaluar la posibilidad de que
los canales de comunicacién del proveedor de servicio de telefonia y de
Internet local se hubiera "caido"; en este caso, si es posible, se realizaran
las coordinaciones con este proveedor y se debera esperar hasta que el

servicio del proveedor de telefonia e Internet serestablezca.
o Pruebas.

o Luzverde

9. Ralentizacion de la transmision de la informacion entre el SIAF-UNE y el
MEF

'« Reconocimiento:

o Tiempos de transmision de datos excesivamente largos entre
el SIAF-UNE y el MEF.

e Severidad: Moderado a Critico

e Posibilidad de ocurrencia: Baja
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e Rol(es):

o Responsable del Centro de Informatica

o Responsable del SIAF
o Recursos:

o Canal de comunicacién a través de Internet.

o Linea telefénica directa en la Oficina del SIAF-UNE no compartida.
¢ Acciones:

o Acceder a la configuracién de la transmision de datos del SIAF.

o Prue-bas.

o Luzverde

10. Ralentizacién o intermitencia de la interaccién entre los usuarios y las

aplicaciones
s Reconocimiento:
* Interaccion con ias aplicaciones demasiado pesadas.
» Severidad: Moderada
» Posibilidad de ocurrencia: Baja
e Rol(es):
o Responsable del Centro de Informatica
o Personal autorizado de apoyo.
o Recursos:

o Utilitarios de la misma aplicacién para mantenimiento y/o depuracién de la

BD y recreacidn de indices.
o Otros utilitarios para &l mantenimiento de las BDs.
o Experiencia.
e Acciones:
o Llevara cabo el fin de sesion de los usuarios de la aplicacion.

o Sies necesario, en el servidor cerrar todas las conexiones.
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Si es necesario, realizar una copia de respaldo de la BD.

Si es necesario y dable, revisar el directorio de la aplicacion y borrar

todos los archivos temporales.
Si es necesario, ejecutar los utilitarios.
Pruebas.

Luz verde

11. Incendio en las instalaciones del Centro de Informatica

¢ Reconocimiento:

Fuego, humo y/o emanacién de gases toxicos.

e Severidad: Critica

» Posibilidad de ocurrencia: Baja

» Rol(es): odo el personal de la Oficina de Informética

» Recursos:

e}

o}

Extintores.

Capacitacion en el uso de extintores a todo el personal de la Oficina de

Informatica

e Acciones:

o}

Tomar el extintor y usarlo en la zona delincendio.

Desconectar y retirar los equipos criticos de la zona del incendio (si

posible).
Si es necesario, llamar a los bomberos.
Una vez controlado el incendio, llevar a cabo una evaluacion de dafios.

Estimar el tiempo de recuperacion de la operatividad de la zona

siniestrada.

Llevar a cabo las acciones del caso, para restaurar la operatividad de la

Zona siniestrada.

Luz verde.
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12. Caso de Virus en la PC o Estacién Cliente

e Reconocimiento:

o Mensajes de virus detectado y no eliminado emitido por el software

antivirus instalado.
o Ralentizacion de la interaccion del usuario con el equipo.
o Cambios inesperados en los directorios de archivos.

o Grupos de archivos de documentos que muestran el mismo tipo de

corrupcion.

o Cambio del afio del sistema, mientras la fecha aparentemente permanece

correcta.

o Alintentar ejecutar la aplicacién del antivirus mensaje que “otro programa

esta utilizando este archivo”.

o Al intentar ejecutar alguna utilidades del sistema que'- “otro programa esta

utilizando este archivo”.

o Cambio inesperado en la pagina Web por defecto al iniciar un navegador,

comunmente pagina en idioma “chino”.

o Opcionalmente mensajes de ataques de virus en la PC de monitoreo del

Responsable del Centro de Informatica.
o Severidad: Moderada
o Posibilidad de ocurrencia: Medio
o Rol(es):
o Responsable del Centro de Informética
» Recursos:
o Software antivirus diferente al instalado y en el cual se tenga confianza.

o Experiencia.

e Acciones:

o Verificar si la PC cliente tiene actualizado su registro de virus a la fecha
del dia.
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Verificar si el antivirus Qa no actualiza el registro de virus:

« Por caducidad de la licencia

» Por Usuario y contrasefia invalidos

« Claveollave en la “lista negra”.
Si es necesario, desconectar fisicamente la PC cliente de lared.
Instalar el software antivirus alternativo.

Actualizar el registro de virus via Internet (si posible) 6 a través de la

copia de sus files de actualizacion en la PC cliente.
Ejecutar el software antivirus.

Evaluar los resultados de desinfeccion mostrados por el software

antivirus.
Llevar a cabo las siguientes evaluaciones:
 Evaluar el QUIEN y el COMO de estos eventos.

» Evaluar el porqué el software antivirus originalmente instalado no

cumplio a cabalidad su trabajo.

« Evaluar la posibilidad de que la fuente de la infeccién esté fuera del

control de la red administrativa.

Hacer seguimiento a la capacidad de desinfeccion del antivirus

originalmente instalado.

Tomar las decisiones del caso, en base a los resultados de las diferentes

evaluaciones lievadas a cabo.

13. Caso de Robo comiin

Reconocimiento:

o Falta comprobada del dispositivo o accesorio informatico, o util de oficina.

Severidad: Moderada

Posibilidad de ocurrencia: Muy Bajo

Rol(es):

o}

Usuario afectado

Responsable del Centro de Informatica
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e Recursos: . #
o Ninguno.
e Acciones:

o Reportar el robo al Jefe inmediato superior y a la Direccion del Centro de
Informatica

o De acuerdo con la magnitud del robo, solicitar la investigacién
correspondiente.

o En caso de que se trate de elementos informaticos, evaluar las medidas

de seguridad fisica y de control del acceso fisico a las oficinas. Tomar las

decisiones del caso en base a los resultados de las evaluaciones llevadas

a cabo.
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PLAN DE RECUPERACION DE DESASTRES

Es importante definir los procedimientos y planes de accion para el caso de una posible
falla, siniestro o desastre en el area Informatica, considerando como tal todas las reas

de los usuarios que procesan informacion por medio de la computadora.

Cuando ocurra una contingencia, es esencial que se conozca al detalle el motivo que la
origind y el dafio producido, lo que permitira recuperar en el menor tiempo posible el

proceso perdido.

La elaboracién de los procedimientos que se determinen como adecuados para un caso

de emergencia deben ser planeados y probados fehacientemente.

Las actividades a realizar en un Plan de Recuperacion de Desastres se pueden clasificar

en tres etapas:

1. ACTIVIDADES PREVIAS AL DESASTRE

Son todas las actividades de planeamiento, preparacion, entrenamiento y
ejecucion de las actividades de resguardo de la informacion, que nos aseguren

un proceso de Recuperacion con el menor costo posible a nuestra Institucion.
Podemos detallar las siguientes Actividades Generales:
1.1.  Establecimiento del Plan de Accion.
En esta fase de Planeamiento se establecen los procedimientos relativos a:
a) Sistemase Informacién.

La Institucion tiene una relacion de los Sistemas de Informacién con los que
cuenta, tanto los realizados por el Centro de Informatica como los hechos por

las areas usuarias.

Se identifica toda informacién sistematizada o no, que sea necesaria para la

buena marcha Institucional.
La relacién de Sistemas de Informacion tiene detallados los siguientes datos:
Nombre del Sistema:

SIGA

Lenguaje o Paquete con que fue creado:
Power Builder 10

Dueiio del Sistema:

UNE-Oficina de Informatica

23




ANEXO DE LA RESOLUCION N° 2356-2017-R-UNE

Oficinas que usan el Sistema:
s Planificacion y Desarrollo Institucional
e Adquisiciones y Contrataciones
e Administracion y Desarrollo de Personal
 Economia y Finanzas
s Servicios Generales ¥
e Bienestar Universitario

¢ Oficina de Informatica

Equipamiento usuario minimo necesario:
e Windows 7 o superior
e 2 GBde RAM
o 80 GB de disco duro
o Tarjeta de red 10/100/1000

Nombre del Sistema:

Sistema Académico

Lenguaje o Paquete con que fue creado:

PHP

Dueiio del Sistema:

UNE-Oficina de Informatica

Oficinas que usan el Sistema:
e Oficina Central de Registro y Servicios Académicos
e Facultades

Equipamiento usuario minimo necesario: _ .
o Windows 7 o superior
e 2 GBde RAM
e 80 GB de-disco duro
e Tarjeta de red 100/1000

Nombre del Sistema:
SIAF
Lenguaje o Paquete con que fue creado:

Visual Fox Pro

Duenio del Sistema:
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Oficinas que usan el Sistema:
e Planificacion y Desarrollo Institucional
» Adquisiciones y Contrataciones
e Administracién y Desarrollo de Personal

e Economia y Finanzas

Equipamiento usuario minimo necesario:
¢ Windows 7 o superior
o 2 GBde RAM
e 100 GB de disco duro
e Tarjeta de red 100/1000

< Nombre del Sistema:

Sistema de Incidencias

Lenguaje o Paquete con que fue creado:
PHP

Dueno del Sistema:

UNE-Oficina de Informatica

Oficinas que usan el Sistema:

e Oficina de Informatica

Equipamiento usuario minimo necesario:
e Windows 7 70 superior
o 2 GBdeRAM
* 100 GB de disco duro
e Tarjeta de red 10/100/1000

b) Actividades a realizar para volver a contar con la Base de Datos
Se debe recuperar el Sistema del backup que se encuentra en el Centro de
Informatica. Si fuera necesario, se procedera recuperar el Sistema del backup
actual. De haber tenido problemas con todos los backups, se utilizara el

backup almacenado en la sala de Servidores, siguiendo el orden de ubicacion

del (los) servidor (es) como a continuacién se detalla:
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1.- SERVIDOR DE BD ORACLE 11G
NOMBRE
ATENEA
HARDWARE
e PROCESADOR. Intel Xeon E5320 1.86Ghz.
o MEMORIA: 16GB
e DISCO DURO: (04) X 400 GB. 10K SAS
SOFTWARE
e Windows 2008R2 Enterprise SP1 64 Bits

2.- SERVIDOR DE CORREO EXCHANGE CAS (Virtualizado)
NOMBRE
HERAO1
HARDWARE
e PROCESADOR. Intel Xeon X5667 3.07Ghz.
¢ MEMORIA: 12GB
s DISCO DURO: (01) X 80 GB
SOFTWARE
*  Windows 2012R2 STD 64 Bits

3.- SERVIDOR DE CORREQO EXCHANGE BD (Virtualizado)
NOMBRE '

HERAOQ2
HARDWARE
s PROCESADOR. Intel Xeon X5667 3.07Ghz.
« MEMORIA: 12GB
e DISCO DURO: (01) X 80 GB
(01) X178
SOFTWARE

e Windows 2012R2 STD 64 Bits

4.- DIRECTORIO ACTIVO PRIMAR!Q (Virtualizado)
NOMBRE
ADONISO01
HARDWARE .
* PROCESADOR. Intel Xeon X5667 3.07Ghz.
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« MEMORIA: 6GB
 DISCO DURO: (01) X 80 GB
SOFTWARE

¢  Windows 2012R2 STD 64 Bits

5.- DIRECTORIO ACTIVO SECUNDARIO (Virtualizado)

NOMBRE

ADONIS02

HARDWARE
» PROCESADOR. Intel Xeon X5667 3.07Ghz.
« MEMORIA: 6GB

o DISCO DURO: (01) X 80 GB

SOFTWARE
¢  Windows 2012R2 STD 64 Bits

6.- AULA VIRTUAL PRINCIPAL MOODLE (Virtualizado)
NOMBRE
QUIMERA
HARDWARE
o PROCESADOR. Intel Xeon E5320 1.86Ghz.
» MEMORIA: 4GB
e DISCO DURO: (01) X 100 GB

SOFTWARE
e Linux CentOS 5 32 Bits

7.- SERVIDOR WEB (Virtualizado)

NOMBRE

HADES

HARDWARE
e PROCESADOR. Intel Xeon E5-2403 1.86Ghz.
o MEMORIA: 6GB
» DISCO DURC: (01) X 100 GB
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SOFTWARE
o Linux CentOS 6 64 Bits

8.- SERVIDOR DE ARCHIVOS (Virtualizado)

NOMBRE
THOT
HARDWARE
e PROCESADOR. Intel Xeon X5667 3.07Ghz.
« MEMORIA: 8B
» DISCO DURQO: (01) X 100 GB
(02) X 800 GB
SOFTWARE

Windows 2008R2 Enterprise SP1 64 Bits

9.- SERVIDOR SIAF (Virtualizado)

NOMBRE

POSEIDON

HARDWARE
» PROCESADOR. Intel Xeon X5667 3.07Ghz.
¢ MEMORIA: 6GB
¢« DISCO DURO: (01) X 120 GB

SOFTWARE
o Windows 2008R2 Enterprise SP1 64 Bits

c) Actividades a realizar para volver a contar con la Informacién
Se debe recuperar la informacién de los backups generados. Si se ha perdido
Sistema e Informacién hay que tratar de que los backups que se usen
pertenezcan al mismo periodo o fecha para evitar conflictos y equivocacién en
los datos. .
Hay que tener en cuenta que el Sistema de Backups debe estar lo

suficientemente estructurado para poder identificar répida y eficientemente la

informacién que se necesita.
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d) Actividades para volver a contar con los Servidores
Una vez evaluado el dafio se procedera a reparar o adquirir un Nuevo equipo
manteniendo su configuracion original y restaurando la-data de los sistemas

de backup.

Determinados los Servidores vitales para el minimo desenvolvimiento de Ia
Universidad Nacional de Educacion, procedemos a indicar sus caracteristicas

actuales:

1. Servidor Base de Datos Oracle:
o Sistema Operativo:
Windows Server 2008R2 SP1 64 BITS.
o Sistema Base de Datos:
Oracle 11G
o Modelo:
~ Dell PowerEdge 2950
o Procesador:
Intel Xeon E5320 1.86Ghz.
o Almacenamiento Magnético:
DISCO DURO: (04) X 400 GB. 10K SAS
Memoria Ram: 16 GB
Lector/Grabador DVD RW.

2. Servidor de Correo CAS:
o Sistema Operativo Virtualizado:
Windows Server 2012R2 STD 64 BITS.

o Sistema Base de Datos:

o Modelo:
Dell PowerEdge R710
o Procesador:
Intel Xeon X5667 3.07Ghz.
o Almacenamiento Magnético:
Disco duro: (01) X 80 GB.
Memoria Ram: 12 GB
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3. Servidor de Correo BD:
o Sistema Operativo Virtualizado:
Windows Server 2012R2 STD 64 BITS.
o Sistema Base de Datos:
o Modelo:
Dell PowerEdge R710
o Procesador:
Intel Xeon X5667 3.07Ghz.
o Almacenamiento Magnético:
Disco duro: (01) X 80 GB.
(01) X 1 TB.

Memoria Ram: 12 GB

4. Directorio Activo Principal:

o Sistema Operativo Virtualizado:
Windows Server 2012R2 STD 64 BITS.

o Sistema Base de Datos:

o Modelo:
Dell PowerEdge R710

o Procesador:
Intel Xeon X5667 3.07Ghz.

o Almacenamiento Magnético:
Disco duro: (01) X 80 GB.
Memoria Ram: 6 GB

5. Directorio Activo Secundario:

o Sistema Operativo Virtualizado:
Windows Server 2012R2 STD 64 BITS.

o Sistema Base de Datos:

o Modelo:

- Dell PowerEdge R710

o Procesador:

Intel Xeon X5667 3.07Ghz.

Almacenamiento Magnético:
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Disco durc: (01) X 80 GB.
Memoria Ram: 6 GB

Aula Virtual:

o}

Sistema Operativo Virtualizado:
Linux Centos 5 de 32 bits.
Sistema Base de Datos:
MySql

Modelo:

Dell PowerEdge 2950
Procesador:;

Intel Xeon E5320 1.86Ghz.
Almacenamiento Magnético:
Disco duro: (01) X 100 GB.
Memoria Ram: 4 GB

Servidor Web:

o}

Sistema Operativo Virtualizado:
Linux Centos 6 64 wits.
Sistema Base de Datos:
MySql

Modelo:

Dell PowerEdge R520
Procesador:

Intel Xeon E5-2403 1.86Ghz.
Almacenamiento Magnético:
Disco duro: (01) X 100 GB.
Memoria Ram: 6 GB

Servidor de Archivos:

e}

Sistema Operativo Virtualizado:

ANEXO DE LA RESOLUCION N° 2356-2017-R-UNE

Windows Server 2008 R2 SP1 de 64 BITS.

Sistema Base de Datos:

Modelo:

Dell Powert:dge R710
Procesador:

Intel Xeon X5667 3.07Ghz.
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c Almacenamiento Magnético:
Disco duro: (01) X 80 GB.
{02) X 800 GB.
Memoria Ram: 8 GB

e) Practicas Habituales

Se debe considerar la practica de reposiciéon de equipos:

Por tiempo de vida, al deterioro natural de los componentes internos que
sufre el equipo informatico. En ese caso el Centro de Informatica elaborara
un informe Técnico del equipo en atencion al requerimiento hecho por el
Area solicitante.

Por falla de Hardware, al presentarse esta situacion primerc se debera
verificar si el equipo cuenta con garantia para ser enviado al proveedor. De
no ser asi, el Centro de Informatica o el Proveedor elevara un informe
Técnico, el cual determinara la atencion al requerimiento que sera hecho
por el Area so!iéiiante. |
Por Pérdida, en este caso se aplicara el item 7.1. de la Directiva N° 018-
2009-R-UNE "Inventario fisico de bienes muebles, equipos y otros activos
de la UNE", aprobado con ResolucionN® 3617-2009-R-UNE.

Los usuarios deberan seguir las siguientes recomendaciones sobre el

cuidado de los equipos de cémputo:

Teclado. Mantener fuera del teclado grapas y clips; asi como elementos

liquidos que puede causar un cruce de funcién.

CPU. Mantener la parte posterior del CPU liberado en por lo menos 10cm.

para asegurar asi una ventilacién adecuada.

Mouse. Poner debajo del mouse una superficie plana y limpia, de tal
manera que no'se ensucie la base y evitar los golpes.

Impresora. El'manejo de las impresoras en general es a través de los
botones o rodillos. En caso de mala impresién luego de imprimir
documentos o cuadros generados, apagar por unos segundos la impresora
para que se pierda el set dejado. Segln la tecnologia se tienen:

o Matriciales: no usar rodillo cuando esté prendido, tratar con cuidado los

sujetadores de papel y no aragar de subito. Asegurarse que el ONLINE

esté apagado, asi evitaremos problemas de cabezal y sujetador.
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o Inyeccion: al cambiar la tinta asegurarse de sacar la cinta de
seguridad, mantenerla libre de polvo, grapas, clips, etc; usar las guias
de papel correctamente, usar papeles no arrugados y no exponerla a la
luz solar.

o Laser: al cambiar el toner agitar suavemente para distribuir el polvo
uniformemente vy retirar la cintilla de seguridad. Antes de cargar el papel
flexionar las hojas hacia los dos lados y airearlas, usar las guias de
papel correctamente, mantenerla libre de polvo, grapas, clips, agua,

comida, etc,

Mantener las areas limpias y pulcras

Todas las razones para mantener las areas operativas limpias y pulcras son

numerosas. Algunos de los problemas que se pueden evitar son: el dafio potencial

al equipo por derramar el café, gaseosa, agua, etc en los componentes del

sistema, el peligro de fuego que se presentan por el excesivo almacenamiento de

hojas continuas, papel desechado, el peligro por fumar.

El usuario es responsable de la limpieza externa y cuidado de los equipos

informaticos, quien, ademas de lo indicado lineas arriba, debera recurrir a

elementos de limpieza y proteccién como cremas limpiadoras, sprays, fundas, elc.

f) Equipos Operativos.

En cada unidad operativa de la Universidad Nacional de Educacién se deberd

designar un responsable de la seguridad de la Informacién de su area. Esta

tarea puede ser desempefiada por el Jefe de dicha Area Operativa.

Funciones:

Ponerse en contacto con los propietarios de las aplicaciones y trabajar con
ellos.

Planificar y establecer los requerimientos de los sistemas operativos en
cuanto a archivos, bibliotecas, utilitarios, etc., para los principales sistemas
y subsistemas.

Supervisar procedimientos de respaldo y restauracion.

Participar en las pruebas y simulacros de sistemas.
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2. ACTIVIDADES DURANTE EL DESASTRE

2.1. Equipos
Los equipos deben tener un Jefe elegido por los mismos integrantes. El es el
responsable de coordinar con los superiores los recursos y medidas necesarias
para la mejor realizacién de su tarea.
Estos equipos deberan estar compuestos por tres o cuatro personas cada uno y

se definen de la siguiente manera:

2.2.1. Para combatir siniestro.
Los criterios para la elecciéon de este equipo no incluyen conocimientos de
Sistemas mas si un grado de madurez, criterio, confianza con el personal y

de preferencia con caracteristicas de liderazgo.

Funciones:

Realizar las llamadas caorrespondientes para el pedido de auxilio. Los
teléfonos a considerar son:

o Central Policial: 105

e Central de Bomberos: 116

o Comisaria de Chosica; 3603127

e Escuadréon de Emergencia: 4828988

e Bomberos de Chosica 32: 3610260

e Serenazgo de Chosica 3603171

¢ ESSALUD: 4118000

Los datos que generalmente se piden por teléfono son:

e Direccion y lugar exacto donde ocurre u ocurrié el problema.
= Referencia del tipc de Emergencia.

o Nlmero telefénico de donde se realiza la llamada.

 Nombre de la persona que realiza la llamada.

Accciones:

e Realizar un recuento del Personal y prestar los servicios de primeros
auxilios hasta que llegue el personal de Rescate.

e Evaluar la situaciéon y tomar las medidas convenientes. Si es posible

combatir el siniestro (fuego, cortocircuito, etc.), se debe actuar (uso de
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extintores, corte del suministro eléctrico, etc.), pero no si esto pone en
riesgo la vida de alguien.

e Sj la sifuacion lo amerita, se debe proceder a la evacuacion del
personal. Esto se debe realizar por las escaleras y en orden. Los
miembros del equipo deben proporcionar confianza y calma al
personal.

e No se debe olvidar que la razon principal de la formacién de este
equipo es reducir al maximo las posibles pérdidas de vidas en el caso

de un desastre o emergencia.

Para salvar Recursos Informaticos

En este caso, para la eleccion de este equipo, se deben tener en cuenta
ciertas caracteristicas tales como: cierto conocimiento de informatica
(sobre todo el jefe del equipo), condiciones fisicas apropiadas que le

permitan hacer transporte de equipo, alto grado de responsabilidad, etc.

Funciones:

* Coordinar con el Equipo para combatir Siniestro y evaluar la posibilidad
de salvar recursos informaticos sin arrieégar la vida.

e De ser posible esto, el Jefe del equipo determinard, segin la
emergencia el modo y los equipos que se procedera a salvar.

e No se debe olvidar que la prioridad basica es la proteccién de la
integridad del personal.

e Sino existiera forma de salvar el equipo informatico, los integrantes de
este equipo tendran que ponerse a disposicién del equipo para

combatir el Siniestro.

Entrenamiento

Se debe establecer un programa de practicas periddicas de todo el
personal en la lucha contra los diferentes tipos de siniestros, de acuerdo
con los roles que se les haya asignado en los planes de evacuacion del
personal o equipos. Para minimizar se puede aprovechar fechas de
recarga de extintores, charlas de los proveedores, etc.

Es necesario que los elementos directivos participen de estas actividades

para que el personal tome conciencia de la importancia que la Alta

Direccién otorga a la Seguridad Institucional.
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Para ayudar al entrenamiento y capacitacion de los equipos, el
responsable de la implantacién del Plan de Contingencias debera solicitar
la ayuda y colaboracion de ciertas Instituciones o areas:

o Cuerpo de Bomberos Voluntarios del Perl, sede Chosica.

e Comandante de la Comisaria de Chosica.

s Serenazgo de la Municipalidad de Chosica.

« Jefe de Defensa Civil de la Municipalidad de Chosica.

3. ACTIVIDADES DESPUES DEL DESASTRE

CUADRO N° 1: MEDIDAS DESPUES DEL DESASTRE

DESCRIPCION DE
CAUSAL

SINIESTROS

MEDIDA A TOMAR

Utilizar los extintores, cortar el suministro eléctrico, llamar
Incendio al Cuerpo de Bomberos de Chosica, Centros de Salud de
acuerdo con la magnitud del dafio.

Comunicar a la Policia de Chosica, Unidad de Contro!
Patrimonial y Seguridad segun tipo de dafio.

Utilizar los extintores, cortar el suministro eléctrico, llamar
Corto Circuito al Cuerpo de Bomberos de Chosica, Centros de Salud de
acuerdo con la magnitud del dafio. :
Coordinar con el Cuerpo de Bomberos, Centros de Salud
Terremoto y

Defensa civil.

Comunicar a la Policia Nacional, Unidad de Control
Patrimonial y Seguridad segun el tipo de dafio.

Vandalismo

Atentado terrorista

ROBOS
Comunicar a la Unidad de Control Patrimonial y
Fraude :
Seguridad.
Robo de Equipo Comuplcar a la Unidad de Control Patrimonial y
Seguridad.
Ribo d6 lifaracion Comurucar a la Unidad de Control Patrimonial y
Seguridad.

FALLAS DE HARDWARE
Falla de |la Tarjeta
Principal

Falla Equipo de
Comunicacién

Falla de Disco duro Diagnés'tico y Mantenimiento correctivo o reemplazo.

Diagnéstico y Mantenimiento correctivo o reemplazo.

Diagnostico y Mantenimiento correctivo o reemplazo.

Falla de Tarjeta de Red | Diagnéstico y Mantenimiento correctivo o reemplazo.

Falla de la Fuente de
Alimentacion

Diagnéstico y Mantenimiento correctivo o reemplazo.
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FALLAS DE SOFTWARE

Falla del Sistema
Operativo

Diagnéstico y Mantenimiento correctivo.

Falla de Software Base

Diagnostico y Mantenimiento correctivo.

Falla de Software
Aplicativo

Diagnéstico y Mantenimiento correctivo.

Falla de Base de Datos

ERRORES HUMANOS

Diagnostico y Mantenimiento correctivo.

Borrado de Datos

Restaurar archivos con copias de seguridad.

Apagado de Equipos

Solicitar soporte técnico.

Perdida de Claves de
Acceso

Solicitar reposicion al Administrador de Red.

| Perdida de Liaves de
Acceso :

Solicitar copias de la llave a Administracion.

ACCESOS NO AUTORIZADOS

Accesos Fisicos no

Evaluacion del area a cargo de cada jefatura para las

autorizados acciones del caso.
Accesos Logicos no L,

; g Blogueo de la clave de acceso y supervision.
autorizados

MALWARE INFORMATICO

Infecciones por Virus
informaticos

Desinfeccion o eliminacion con antivirus actualizado.

VANDALISMO INFORMATICO

Borrado de Informacion

Evaluacion de restauracion con copias de seguridad.

Deterioro de Equipos

Ver politica de reposicion de equipos.

Hackers

Evaluacion de dafo y restauracion de backups

Cada funcionario es responsable de su area y debera aplicar o comunicar al 6rgano

competente para que tome las medidas indicadas en el anterior cuadro.

3.1. Evaluacion de Da

fos

Este punto permitira definir el universo de dafios sobre los que hay que

recuperarse. Ademas es un documento bdsico para iniciar la Priorizacion de

Actividades, ver cuadro N° 1.

La realizacion de este punto es responsabilidad de la Direccion General de

Administracion.

3.2. Priorizacion de A

ctividades

Dado que el Plan se logra imaginando un escenario de pérdida total, la evaluacion

de los dafios reales ocurridos y su comparacién con el Plan de Contingencia

arrojara la lista de las actividades que se deben realizar, siempre priorizandola de
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acuerdo con las actividades estratégicas y urgentes de la Universidad Nacional d-e
Educacion.

A este nivel se tomaran decisiones tales como asignar temporalmente personal de
alguna area que no resultd seriamente dafiada con el apoyo del personal de.

Informatica.

Ejecucion de Actividades.

La ejecucion de actividades implica la creacion de equipos de trabajo, en el

momento de la contingencia, para realizar las actividades previamente

planificadas en el Plan de Accién.

Cada uno de estos equipos debera contar con un Coordinador que debera

reportar diariamente el avance de los trabajos de recuperacién a-la Jefatura a

cargo del Plan de Contingencias.

El Jefe a cargo del Plan de Contingencias debe orientar las actividades

diferenciando dos e'tapas:

e Restauracion del Servicio usando los recursos de la Universidad Nacional de
Educacién.

e Volver a contar con los recursos en las cantidades y lugares propios del

Sistema de Informacion.

Evaluacion de Resultados

La realizacion de este punto permitira tener un registro para llevar un archivo
histérico de las contingencias.

De la evaluacidn de resultados y del siniestro en si, deberian de salir dos tipos de
recomendaciones, una la retroalimentacion del Plan de Contingencias y otra una
lista de recomendaciones para minimizar los riesgos y pérdida que ocasionaron el

siniestro.

Retroalimentacién del Plan

El Plan de Contingencias tiene que tener una constante revisién ya sea por parte
de la Direccion General de Administracion y la Oficina de Central de Planificacion
y Desarrollo Institucional, vigilando la correspondencia entre la relacién de
Sistemas de Informacién necesarios para la operatividad de la Universidad
Nacional de Educacion, optimizando &l Plan de Contingencias original luego de
sufrida una contingencia o por cambios tecnoldgicos, mejorando las actividades
que tuvieron algun tipo de dificultad y reforzando los elementos que funcionaron
adecuadamente.
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Glosario de Términos
e Analisis de riesgo:

Estudio sistematico para analizar cuéles son los riesgos relativos a la calidad yala
seguridad a los que se encuenfra sometido un proceso en una organizacion, sus
costes asociados y las contramedidas mas eficientes para reducir o eliminar los

riesgos identificados.
e Confidencialidad:

Condicién que asegura que la informacion no pueda estar disponible o ser

descubierta por las personas, las entidades o los procesos no autorizados.
o Contrasena:

Palabra clave que identifica al usuario para proteger el acceso a un equipo, a una

aplicacion o a un médulo de una aplicacién.
 Copia de seguridad:

Replicacion periédica y almacenamiento externo (usualmente en discos, CDs,
memorias USB, etc.) de datos y programas en prevision de posibles contingencias.
Reproduccién de los datos actuales guardados en un soporte informatico, para
tenerlos disponibles en caso de que un desastre del sistema impida recuperar los

datos con los que se estatrabajando.
¢ Dispositivo de almacenaiiento:;

Elemento fisico que almacena informacién de forma permanente.
e Experiencia:

La capacidad, conocimiento y "know how" que poseen los expertos en un

determinado dominio que les permite llevar a cabo eficientemente una tarea.
e Parche:

Codigo que aplicado a un programa, modifica el funcionamiento de este, bien para

solucionar un problema, o bien para dotarlo de funcionalidad adicional.
e Plan de contingencias:

Es un documento que establece una estrategia de respuesta para atender en forma
oportuna, eficiente y eficaz, un desastre, evento natural u otros, por culpa de algun
incidente tanto interno comn externo a la Institucion. En &l se definen las

responsabilidades de las entidades y persona que intervienen en la operacion, se

provee.informacion b
T hSESy
OF\JeR o R

ica sobre posibles &dreas afectadas y recursos susceptibles de
o
|MF0 A7 3 -

39

(:oi"-lc.',\,;v
abyek
G

o3
pa Py



ANEXO DE LA RESOLUCION N° 2356-2017-R-UNE

sufrir interrupcion en el funcionamiento. También sugiere cursos de accién para
hacer frente al evento presentado, de manera que se permita racionalizar el empleo
de personal, equipos e insumos disponibles, para proteger en su orden: la vida
humana (empleados), la infraestructura, bienes (de la Institucién y de terceros) y el

ambiente (recursos: agua, aire, suelo, flora yfauna).
Politica de seguridad:

Conjunto de principios y reglas, propias de la organizacién, que declaran como se
especificara y gestionard la proteccion de los activos de informacién de una manera

consistente y segura.
Recuperacidn de desastres

Cuando ocurre una contingencia, es esencial que se conozca a detalle el motivo que
la origind y el dafo producido. En ese sentido, es importante definir los

procedimientos y los planes de accion para el caso de una posible falla, siniestro o

desastre en el drea informatica.

40



2s]



